
ПАМЯТКА

1. Никогда и никому не сообщать ПИН-код своей карты. 
2. Не позволять никому использовать свою  пластиковую карту.
3. Если мне позвонили из какой-либо организации или я получил письмо по электронной почте (в том числе из банка) с просьбой сообщить реквизиты карты и ПИН-код под различными предлогами, не надо спешить ее выполнять. Надо  позвонить в указанную организацию и сообщить о данном факте. Не переходить по указанным в письме ссылкам, поскольку они могут вести на сайты-двойники.
4. Если я утратил карту, срочно связаться с банком, выдавшим ее, и сообщить о случившемся и следовать инструкциям сотрудника банка.
5. При проведении операций с картой пользоваться  только теми банкоматами, которые расположены в безопасных местах и оборудованы системой видеонаблюдения и охраной (в государственных учреждениях, банках, крупных торговых центрах и т.д.).
6. Совершать операции с пластиковой картой так, чтобы находящиеся рядом люди не могли проследить за моими  манипуляциями. Если это невозможно, снять деньги с карты позже либо воспользоваться другим банкоматом.
7. Обращать внимание на картоприемник и клавиатуру банкомата. Если они оборудованы какими-либо дополнительными устройствами, то от использования данного банкомата лучше воздержаться и сообщить о своих подозрениях по указанному на нем телефону.
8. В случае некорректной работы банкомата (долгое время находится в режиме ожидания, самопроизвольно перезагружается) отказаться от его использования.
9. Никогда не прибегать к помощи либо советам третьих лиц при проведении операций с банковской картой в банкоматах.
10. В торговых точках, ресторанах и кафе все действия с моей пластиковой картой должны происходить в моем  присутствии. В противном случае мошенники могут получить реквизиты моей  карты при помощи специальных устройств и использовать их в дальнейшем для изготовления подделки.

